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  العالم لتغيير وجه استراتيجيات الحروب الرقمية 

 السيبرانية والتضليل البصري نموذجاً( )الحروب

 أوصمان علي  . أ

 إنشتاين: "الخيال أهم من المعرفة، بالخيال نستطيع رؤية المستقبل" 

 مستقبلية لن تشبه الحروب التقليدية"الحرب ال": لويد أوستن وزير الدفاع الأمريكي

 مقدمة

 الجغرافيا أصبحت والاضطرابات الاجتماعية، السياسية، والنزاعات ،مناطق الصراعفي 

في قبل أن تسقط  ،وإلكترونيا   إعلاميا   ،نهيار والسقوطمعرضة للا والجيوش ودعائم الدول

 أجيالها المستحدثة.توالي ق للتكنولوجيا، والتطور المتلاحبسبب  ،الواقع



2 
 

، والسيطرة التأثير والاختراق توالنظريات الخاصة بسيكولوجياإذ تغيرت العديد من المفاهيم 

وتية بكشبكة العنما توفره الفرغم  خارطة الهيمنة وموازين القوة،واعد اللعبة ووتغيرت معها ق

والوقت  اد والجماعات، واختصار الجغرافياالأفربين الآني التواصل  منوسائط الاتصال و

الدوائر وجهة استثنائية لعديد من  -في ذات الوقت- تأصبح اإلا أنه وتيسير الأمور الحياتية،

الرأي العام عادة تشكيل توجهات لإالتي تحشد جميع طاقاتها المادية والبشرية  ،الدعائية المجندة

 .وتأطيره المضاد

 وأبعاد توظيف تحليل استراتيجياتودراسة سنستعين بالمنهج الوصفي ل ،الصفحات المقبلةضمن 

المتطورة لضرب الأهداف الحيوية للأعداء  قنيةمن الت ،الحديثة للأجيال القوى المختلفة

والوصول  لأصعدة المتعددةعلى ا ،ذلك كل الآثار الناتجة عناف نحاول استشفس، ووالمنافسين

 الأصيلة العلميةوالمراجع  الواضحة المصادر من خلال الاستناد إلىإلى تفسيرات منطقية 

عنون هذه وست   .، وأبحاث، وتقارير، وبرامج متلفزة( لإغناء المحتوى المعروضسابقة )دراسات

 :ييل مابورقتنا البحثية المضامين ضمن 

  ةالسيبراني حربالأولاً: 

 البصري تضليلالثانياً: 

  ثالثاً: النتائج والخاتمة
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 ةالسيبراني الحربأولاً: 

 وتغيير وجهمعادلة التأثير والسيطرة  أضحت ،العالميةتطورات والمتغيرات الب حافل وسط جو

ستراتيجية الا مع الانتقال من ، سيماة الصراعيبشكل وديناميك بحاجة إلى مراجعة التفكير، العالم

إلى  والمال الحرب "مارشالات" وجه فيهاتالتي ت ،ستراتيجية الفضائيةالا التقليدية إلىالعسكرية 

 كساحات ،(وأجهزة الاستشعار بعيدة المدى ،التكنولوجية والقدرات ،ةالسيبراني الجيوش)توظيف 

 استمالةو وتزييفها، العقول المقدرة على تهديدولإظهار التفوق والقوة  ،حيوية مكتملة العناصر

ً  الموضوعة والأجندة وفقاً للخطط وتوجيه أصحابها ،الغرائز   .مسبقا

على تلك الحروب الإلكترونية العابرة للحدود، والتي تقودها  "الحرب السيبرانية" مصطلح يطُلق

هجمات إلكترونية تخترق أنظمة الاتصال بسرعة خيالية، وتستهدف إحداث أعطال في الأجهزة 

 التقنية وشبكات الإنترنت العالمية، والنتيجة إحداث أعطال كارثية.

مراكز الأبحاث  بإسناد منوية، الذكأحدث التقنيات بواسطة الحروب الجديدة  وغالبا  ما تشن

التي ت ستثمر من جانب أصحاب المال والسياسة  سيسيولوجية،وال سيكولوجيةالالتقنية والدوائر 

 -على سبيل المثال–لمنح القاعدة الشعبية المؤيدة للحزب الحاكم أو الدولة  ،وصناع القرار

السيئة لممارسات الأنظمة  وتلمع الصورة أحيانا ، ذ الهمم والمعنوياتحرسائل اطمئنان تش

 .أحيانا  أخرى والمؤسسات والأفراد

بهدف تقويض  ،ن أعمال عدائية خلف الحدودكما يتم العمل على مستوى الجبهة الخارجية؛ فت ش

عقول  ويتم إرهاق ،، وإحداث أكبر خسارة ممكنة في القطاعات الحيويةالنسيج المجتمعي

-لتمرير استراتيجياتها وخططها الحالية أو المستقبلية، ولا يخلو الأمر  ،ونفوس من تجدهم عائقا  

أحدث بالأكاذيب الفاقعة، والمضامين المفبركة، واستخدام المعلوماتي من ضخ الفضاء  -غالبا  

 لمؤشرات تؤكد بأن العالم ماضٍ فيجميع ا ،لكسب المعركة. لذا ،التقنيات في التزييف والخداع

الدفاعية والهجومية، ومن الصعوبة  ،في القدرات الأمنية من حيث التكافؤمتعادلة حروب غير 

مفهوم  طارسنبحث ونناقش في هذه الإ التكهن بالنتائج والآثار الناتجة عن الحروب الحديثة.

تداعيات هذه بيان نية، مع الحرب السيبراأبرز الأسلحة المستخدمة في ، و"الجيل الخامسحرب "

 .على المستويات كافة الحرب ومخاطرها
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  حروب الجيل الخامس (1

القوى والدول تخوض الحروب  باتت، (5G) ب الجيل الخامسوحري الحروب المعلوماتية أو ف

لية السيطرة على عقائد الجيوش، فآ .بدون استخدام طلقة واحدة ،عظمى لسلطاتها دولاً  خضعوتُ 

 لك عبرمليمتر في الثانية، وذ 1تقل عن  تتم بسرعة قد تغيرت تماماً، وباتت وأفكار الشعوب

لإحداث أكبر  ؛رةالطائرات المسي  للجواسيس، واستخدام شبكات التواصل، و التجنيد الإلكتروني

حركة  ليصل الأمر إلى شل  والحيوية،  والمنشآتالاتصالية ضرر ممكن لمختلف القطاعات 

يشوش على ، وبمن يمتلك البياناترض القيود على مفاصل الحياة، والأمر برمته منوط الدول، وف

 .الأقمار الصناعية

نها حرب أفكار، إ"الجيل الخامس:  في مؤلفه عن حروب "جون روب"مريكي الكاتب الأ هاوصف

ً  ،نها تطلق دوامة من العنف وتزداد بأسلوب التدمير الفجائي لقوى الخصمإ ً  معنويا  ،ونفسيا

 (1). "ميدانها الفضاء الالكترونيالخصم، وها إشاعة الاحباط لدى بإطلاق عملية من شأن

، )التدمير والبناء( نظرية الاقتصاديةلل هنالك من يجد بأن حرب الجيل الخامس تمتد في فلسفتها

الخارجية  ةوزير "، والتي تبنتها فيما بعدجوزيف شومبيتر"عالم الاقتصاد والسياسة الأمريكي ل

الخلاقة" مصطلح "الفوضى  2005حينما أطلقت عام  ،"كونداليزا رايس"الأمريكية الأسبق 

 BIGمن يمتلك المعلومات والبيانات ) لإنشاء "شرق أوسط جديد"، لكن على العموم فإن

DATAوبإمكانه فرض شروطه الخاصة على بالتفرد على الساحة (، هو الأقوى والأجدر ،

رج ؤسسات الضخمة، وخادار من خارج أسوار المكبريات الشركات، والدول، فحروب اليوم تُ 

كفيل  والمدربين ن فريق من المبرمجين والجواسيس المأجورينحلبات المعارك الميدانية، إذ إ

 الخسائر والأثمان الباهظة. وبأقل ،سهولةيسر وبأداء المهمة الموكلة إليه بكل 
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 سمات حروب الجيل الخامس -( 1الشكل رقم )

خضع للقيود الأخلاقية أو الاجتماعية بأنه لا ي ،من الحرب الجيل الخامس عرفيُ  علاوة على ذلك،

متلكه من واعد الإعلام الوطني، نظراً لما يوق البنى الاجتماعية،بالنفاذ إلى  وكفيل ،والقيمية

ق المتعلقة بفورية الوصول إلى قاعدة بيانات الطرف المضاد، وبث اعوامل الجذب والاختر

)محطات  المدنية والعسكرية لحيويةنشأته اشبكاته، وتعطيل مق اليل المعلومات، واختروتض

، نذار، وآليات الدفاع العسكرية، وأنظمة الإالطاقة، والمطارات، وشبكات المياه، والكهرباء

لتخلف  ،نيةوطة الموجات الكهرومغناطيسية التي تنطلق من المدافع الإلكتراسبو ،..(وغيرها

الأنظمة التي تعمل على تشفير البرامج الخبيثة استخدام  من خلال ،ليارات الدولاراتبم خسائراً 

 .للخصوم لكترونيةالإ

 سيبرانيةال الأسلحة الهجومية (2

، وتشديد رؤساء على خطورة الحرب الإلكترونية حلف شمال الأطلسي )الناتو( اتتركيز اجتماع

 لم ،السيبرانية ضد أهدافهاالهجمات على تفاقم  ،كأمريكا وروسيا والغرب ،بعض الدول الكبرى

وصل الأمر بل  ،الأمنية والاهتمامات ةعلى قائمة الأجند كي يتم منحها الأولوية ،من فراغ   أت  ي

ضو من أعضائها ر يهدد ععد  أي خطيُ الذي  ،البند الخامس لـ"الناتو" تصنيفها ضمنإلى 

" ً القدرات السيبرانية آنية لحجم تطور  وهذه المخاوف والتحذيرات نتاجات ،يهدد الجميع "عدوانا

 أي دولة.قوة وإمكانيات لإظهار سيادياً مؤشراً في وقتنا، والتي باتت 

سمات حروب 
 الجيل الخامس

 تلاشي الحدود

ظهور تحالفات 
 واسعة

(التشبيك)  

اتباع حرب 
 هجينة

تدار بأسلوب 
التدمير 
 الفجائي

غياب الطابع 
 المؤسساتي

 حرب نفسية

تستخدم 
الشبكات 
 الرقمية بكثافة
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ً لإدارة ساحات المعارك ،(Hard Power) كانت القوة الصلبةفي السابق   تشكل عموداً فقريا

ً لوجه وتحقيق  ،العسكري الحسم وتسريع عمليات ،إلى تخفيض الخسائر الحاجة نأإلا  ،وجها

 لتشكيل قوات ،من التجارب التقنية السابقة للاستفادة العقل البشري دفعت ،الأهداف بدقة فائقة

لمعالجة البيانات المدعومة  سلحة السيبرانية الدقيقةالأ إلىتستند  ،هجومية ودفاعية فضائية ردع

 .بالذكاء الاصطناعي

وأجهزة  ،لشبكيةمن خلال الأنظمة اتحديد مصادر الطاقة الكهرومغناطيسية الإمكان بويصبح 

 التي تحدد مصادر التهديد، وتحاول تقييم الأضرار في حال حدوثها. ،المبكر الإنذار

يتم ابتكار العديد من التي تفوق سرعة الصوت،  ،الناشئةفي هذا الشكل من الحروب الإلكترونية 

تمدة على الطاقة الموجهة الحديثة، ، خاصة تلك المععالية الدقة الأسلحة الهجومية الإلكترونية

  (high-power microwave weapons) "أسلحة الميكروويف  - الموجات الدقيقة"منها 

من أهم الأسلحة الجديدة فى مجال الحرب  (HPM) " إتش بى إم "المعروفة اختصاراً بـ 

 (2) .السيبرانية

أسلحة "قامت الولايات المتحدة بإجراء العديد من الأبحاث على تطوير  ،على سبيل الذكر

على أجزاء من  رالليزالناجمة عن تسليط  ،القاضية" "عملية الضربة ـب ا، واسمته"الميكروويف

 (DARPA) مؤسسة داربا  الخوف والهلع والتعب، كما استخدمتها تاضطراباالمخ مما يحدث 

على  ابلغ الحد  إلى حملهو ،سمعية وسات، والتسبب بهلالأوردةضرر بالقلب وتدمير اللإلحاق 

 .في الحروب ايتم استخدامهل ،لطائرات والمركبات العسكريةا

ضد القوات الهندية  "ويفوالميكر" الصين استخدمتحينما  ،في هذا الخصوص أقرب النماذج

. فعندما وجدت الصين 2020في يونيو/حزيران  ،في المناوشات الحدودية الأخيرة فيما بينهما

والتصدي للهجمات في  ،ب على القتالالهندي المدر   يالتفوق العسكر غير قادرة على صد   نفسها

المناطق الجبلية، والتي احتلت أعالي جبال الهيمالايا، قامت القوات الصينية بحمل أجهزة سلاح 

على قمم الجبال، وكانت النتيجة شعور القوات سيارات وتسليط الأشعة العلى  "يفوالميكرو"

وبالتالي ، اً جعلتهم يتقهقرون فور ،سمعية وساتهلو ،وقيء ،وتعب مفاجئ ،الهندية بدوار شديد

 (3) .احتلت الصين تلك المناطق بسهولة
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 ماذج من الحروب السيبرانيةن (3

طولاً -بات الفضاء السيبراني اللامتناهي ات الهائلة للأسلحة الهجومية في التدمير، بناءً على القدر

 ً ً على بلورة قدرات الدول  -وعرضا ً للصراع بين الدول، ومؤشراً مرعبا ً عصريا ميدانا

ستعراض ، لاكومات، وحتى الأفرادوالح

 الساحتين الإلكترونية على الترسانةفاعلية 

من  العالمية، فانتقل الصراع المحلية أو

تم كما ، إلى الصمت المدوي المطبق الضجيج

والجرائم  ،التركيز على الهجمات الإلكترونية

نماط والقرصنة المهددة للأ ،السيبرانية

 يصبح معهاالفكرية للجمهور المستهدف، ل

الذكاء الاصطناعي العنوان الأبرز للانتقال 

الصراع في من الصراع على الأرض إلى 

تزييف  ، وبالتالي يكونالفضاء اللامحدود

 منظومة الأفكار والوعي العام لصالح

 ؛الخضوع لإيديولوجية الأمن السيبراني

المرات من الجيل الرابع الأقوى بمئات 

 لحقت، والتي أروب الإلكترونية الناشئةيمكننا الاستشهاد بنماذج لعدد من الح هنا،للإنترنت. 

صون مرافقها الحيوية من أي مراجعة حساباتها، وخسائر كبيرة، دفعتها إلى بأقطاب الصراع 

  النماذج: هذه هجوم إلكتروني مباغت، ومن

ضد وزارة الخارجية الأمريكية،  كتلك التي قامت بهاة الروسي ةالإلكتروني اتالهجوم -1

تعطيل إلى جانب ، مريكي السابق دونالد ترامبصنة الانتخابات في عهد الرئيس الأوقر

  .أيام"كونيال" عدة  ةأنابيب النفط الأمريكي

، ولشبه جزيرة 2008وسيا الهجمات السيبرانية أثناء نزاعها مع جورجيا عام استغلت ركذلك 

وتعطيل الأنظمة الحاسوبية الخاصة بالحكومة  ،، فضلاً عن إتلاف البيانات2014 القرم عام

ى الأوكرانية بوساطة نوع   . Wiper"الماسح" من البرامج الخبيثة يسمَّ
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عات )التابع للحرس الثوري( حسابات رسمية وقطا الإلكتروني الإيرانياختراق الجيش  -2

فضلاً  ومؤسسات قطرية، السعودية، "آرامكو"تعود لشركة  حيوية في إسرائيل، ومنها أخرى

 النووية "نطنز"لضرب منشأة  الخبيثة التي وظفتها إسرائيل "ستوكسنت"دودة عن 

 . 2021 عاممن  أبريلنيسان /الحادي عشر من في  ،الإيرانية

للتجسس على هواتف الصحفيين  "PEGASUS)) بيغاسوس"إسرائيل برنامج  استخدام -3

 .والناشطين المناهضين لها

  اوتداعياته الحرب السيبرانية خطورة (4

في  والإقليمية ،  تدخل القوى الدوليةكتروني الناتج عن الثورة الرقميةفي ضوء سباق التسلح الإل

لجعل  ،)الجهاز العصبي للتحالفات المقبلة( قائم على توظيف الذكاء الاصطناعي ،صراع جديد

ً وأ أكثر سرعة وذكاءً  والبنى الحيوية ،والشركات المالية ،الجيوش  ودقة في إصابة الأهداف منا

التي تهدد  ومعها تزداد خطورة الآثار الناتجة عن الحرب السيبرانية(، الروبوت)خلق الإنسان 

 ع مستمر لصالح تصاعد أدوار الشركاتفي تراج واستقلالية قراراتها فسيادة الدول ،العالم بأسره

 ،وغيرها كات الجريمة المنظمةالتجسس الإلكتروني، وشبو ،التقنية العابرة للحدود، والقرصنة

 فاظ على الأمن السيبراني العالمي.للح توحد صفوف المنافسين ،ةتفرض اليوم تحديات جم  ممن 

ً وفق ،2022للشركات على مستوى العالم عام  أكبر مصدر للقلق المخاطر السيبرانية عد  كما ت  ا

هو التقرير السنوي للشركة  ؛قياس أليانز للمخاطرم) لمقياس المخاطر الذي أصدرته شركة أليانز

 (4). (الذي يحدد أهم المخاطر التي قد تواجه الشركات في الأشهر المقبلة من هذا العام

 ً  :بـ المشبوهة السيبراني الناتجة عن صعود وحدات القتال الجسيمة المخاطرنوجز   عموما

في حركة التجارة  ل، وشلتقدر بمليارات الدولارات وجرائم إلكترونية ،خسائر اقتصادية -

 .العالمية

 .وتراجع الثقة بين الحلفاء ،توتر في العلاقات الدبلوماسية بين الدول -

 .تراجع القدرة على تأمين المعلومات السرية أمام هجمات الجواسيس المدربين -

ً حقيقي اً ل خطرشكتُ  - حرب الاندلاع لأمن النووي في العالم، بالتالي لم يعد مستبعداً على ا ا

 .لكترونيةالإنووية ال

بقطع  وانتهاءً  ،بدءاً بتهديد شركات النفط والغاز ،تعطيل الإلكترونات الساكنة للمرافق الحيوية -

 .أمريكا( ولايات شرقية في الكهرباء عن العالم )تجربة قطع الكهرباء لساعات عن

 .الأنشطة الحساسة للدول رة علىوتشكيل الخطو ،الدفاع المدني والعسكري تدمير آليات -

https://www.theguardian.com/world/2021/apr/11/israel-appears-confirm-cyberattack-iran-nuclear-facility
https://www.alaraby.com/news/%D8%B1%D8%B3%D8%A7%D9%84%D8%A9-%D9%85%D9%86-%D9%82%D8%B1%D8%A7%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D9%81%D8%AF%D9%8A%D8%A9-%D9%85%D9%84%D8%A7%D9%8A%D9%8A%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D8%A7%D8%B1%D8%A7%D8%AA-%D9%84%D9%84%D8%A5%D9%81%D8%B1%D8%A7%D8%AC-%D8%B9%D9%86-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9
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 ،ختراقشبكات التجسس والا وابتزاز لعظمى والشركات العالمية أسيرة لرحمةوقوع الدول ا -

 .شركة أمريكية سابقاً( 200رض ذلك على مالية كبيرة )فُ  التي غالباً ما تطالب بفديات

 .قنية بين دول العالم المتقدم والمتخلفزيادة الفجوة المعلوماتية والت -

وخصوصية  الملكية الفكريةانتهاك ولحسابات العملاء، و لبياناتلقواعد اخروقات إحداث  -

 .الأفراد

ضرب المنصات الإلكترونية وتعطيلها )مثلما ، والانقطاعات الرئيسية لتكنولوجيا المعلومات -

ً  حدث مع شركة ميتا "فيسبوك في  ساعات 6خدماتها حول العالم لمدة  تالتي انقطع ،"سابقا

 .(الرابع من أكتوبر/ تشرين الأول من العام الفائت

ضد  ستخدام الفضاء الإلكتروني لشن وتنسيق الهجمات الإرهابيةاو ،تفاقم الخروقات الأمنية -

 .مصالح الأفراد والدول

الآمن، فحقيقة، تبدو  انيالناتجة عن اختراق الجدار السيبرأما عن حجم الأضرار الجسيمة 

 6بحوالي  الأرقام مقلقة وصادمة، ففي حين قدرت الإحصاءات خسائر الجرائم الإلكترونية

 10أن تكلف العالم أكثر من  -حسب الخبراء-، من المتوقع 2021تريليونات دولار في عام 

، كأمريكا والصين وقوى غردفع  ، وهذا ما2025عام  تريليونات دولار مع حلول بية، إلى بدول 

تقدر بملايين  ،من خلال تخصيص ميزانية مستقلة ضمن موازنتها السنوية ،تعزيز الوسط الرقمي

لضمان الأمن السيبراني، ومجابهة المخاطر التي يتوقع أن تتعرض لها أنشطتها  ،الدولارات

 (5)الحيوية، ومؤسساتها السيادية. 

مجال الأمن السيبراني من بين ألف متخصص في  879الولايات المتحدة يوجد حوالي في 

وعلى الصعيد العالمي، فإن الفجوة أكبر، وسوق العمل يحتاج لنحو  .(6)مجموع القوى العاملة

تقدم  ،هي منظمة دولية غير ربحيةو ؛²(ISC)منظمة مليون وظيفة بهذا المجال، وفقا ل 3.12

 برامج التدريب والشهادات في مجال الأمن السيبراني

فإن  لأمن السيبراني،يثة في اوبعيداً عن قدرات الدول المتسلحة بالأنظمة الحد قيل، مابناءً على 

إدارة الصراع عن  مؤهلات فتقدتغائبة عن مشهد التسلح الفضائي، و الأوسط الشرقمعظم بلدان 

تخصص  كإيران وإسرائيل ودول خليجية ،بعض الدول بعد )الصراع المستقبلي(، باستثناء

خسارة أي طرف غير معني إيجازاً لذلك فإن و تحقيق الأمن السيبراني،ميزانيات مستقلة ل

، كما أمر واقع في أية معركة مستقبلية تخلو من استخدام الأسلحة التقليديةالافتراضية بالتقنيات 

قد تتركنا مصدومين من هول المفاجأة،  ،يستوجب الإشارة إلى أن قواعد الهجوم والانتقام الحديثة

يب، وأنظمة الرعاية والاتصال، ويتم اختراق التطبيقات، والخصوصيات الآمنة، فتتعطل الحواس
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هو الاستسلام والخضوع  ،وبالنتيجة يكون السيناريو الأقرب والأسوء للجهات المستهدفة

تنظيمات ال انت الدارات الإلكترونية تدار بواسطة، سيما في حال كلهجمات الخبيثة المعقدةل

تداخل و تعارض مصالحهال ،ستسعى إلى الانتقام و الجهات التيأ متطرفة،الرهابية والإ

 .استراتيجياتها

 البصريتضليل الثانياً: 

في على تض ،فنيةوتستخدم لأغراض توثيقية  ذات سلطة رمزية تأثيرية الصورةلطالما كانت 

ً وتعبيراً  اتظلت أفضل أدوكما  ،والجمالية عنصري المصداقية الحوادثمجرى   الإقناع صدقا

غني عن آلاف تُ  شاهدة" -كما يقال-اريخ البشرية، فالصورة في ت ةالمفصلي لإلتقاط الوقائع

 . لأمم والشعوبلالذاكرة البصرية  إغناءسياق في  "حتى من الكلام أبلغ"، و"الكلمات

ً -هذا ما كان بالإمكان تصديقه  ، وتعديلها تلاعب بالصورالتطور المتلاحق لتقنيات ال قبل -حقا

كشكل من أشكال تضليل  من المحتوى الأصلي، وتوظيفها خارج سياقها الطبيعي، وإفراغها

ً  وتأطيرهالجمهور  التفكيك أطر  داخل حتى، بل ضمن نطاق التعتييم والحذف والتغييب ،بصريا

تفاقم أكثر مع أحدث تقنيات الخداع الأمر الساكنة والمتحركة، و والتجزئة لعناصر الصورة

، والتأطير البصري "المحاكاة الواقعية -لة بتقنية "التزييف العميقمتمث ،بالصورة المرئية

 .بصورته المستحدثة ،للأحداث

 

 ات التضليل البصريتقني –( 2الشكل رقم )

 تقنيـات

التضليل    

 البصري

تغييب 
الحقائق 
تعديل  البصرية

الصور 
بالحذف 
أو 

 الإضافة

الإثارة 
البصرية 
وترتيب 
 الأولويات

التوظيف 
السلبي للغة 
البصرية 
والترويج 
 الرقمي

تعديل 
 الألوان

إخراج 
الحدث من 
سياقه 
 الطبيعي

اجتزاء 
 الأحداث
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 "إنكار المعقول"" والتزييف العميق"تقنية  (1

الذكاء في ظل  "الرقمي الجرافيك"أدوات لكن تطور  ،صور ليس بالأمر الجديدتعديل الإن 

التي  ،البصري وضعنا أمام سيل هائل من الفيديوهات المعدلة والمختلقة الإقناعالاصطناعي، و

شكل على تحول الصور القديمة الساكنة  تبا، لدرجة مذهلة في واقعيتهاوتبدو حقيقية، 

إلى هذه التقنية  حولت المتزايدالإقبال كما أن ، فيديوهات تبدو حية وتحاكي الشخصيات الراحلة

الاضطراب  التلاعب بحاجاته، وإغراق الضحايا في مناخ يسودهفعاّلة لابتزاز الرأي العام و وسيلة

  .النفسي، والتهديد المتواصل

بعد  ،الذاتي الآليبتقنيات التعلم  يتم تطوير البرنامج ،في عمليات التضليل الإعلامي الرقمي

الخاصة بتركيب وتغيير الملامح، وتعديل والمعالجة الرقمية المعقدة للتفاصيل البصرية الدقيقة 

يتم إنشاء المحتوى  ،وفي هذا المجالتؤثر على البصمة الرقمية للصور، بحيث الصوت. 

زاو ، Wombo ، وومبو Refaceيسن خلال استخدام تطبيقات عدة )ريفالبصري والسمعي م

Zao)... 

كانت ساحة حيوية لإنشاء فيديوهات مزيفة عن الرئيس  ،الأوكرانية –تجربة الحرب الروسية 

دونالد "، وسابقاً حصل ذات الأمر مع الرئيسين الأمريكيين "فولوديمير زيلينسكي"الأوكراني 

 .كثير من الشخصيات العالميةال، و"باراك أوباما"، و"ترامب

حذرت وكالة الشرطة الأوربية للمخاوف الناتجة عن استخدام التقنية، ونظراً  ،في المقابل

 تهافي عالم الجريمة، لقدر" التزييف العميق" ، من توسع استخدام تقنية  "Europol يوروبول"

وهم يقولون أو يفعلون أشياء لم يسبق أن  ،على جعل أشخاص يظهرون على شبكة الإنترنت

 ً ر ايمكن أن يكون لهو، قالوها أو فعلوها، أو انتحال شخصيات جديدة تماما عت إذا وق   ؛تأثير مدم 

 (7) أمينة.ه التقنية خطأ في أيد  غير هذ

أثبتت تقنية "الواقع المعزز" قدرتها الهائلة على تزوير الهوية، والانتحال من قبل  بذلك

يقود إلى لتزوير كل شيء، وهذا من شأنه أن ت غلكما استُ المحترفين، ومجرمي الإنترنت، 

 إلى:دي ، تؤغير محمودةعواقب 

 .والتنمر الإلكتروني ،وحالات الاحتيال ،التضليل الإعلامي، وانتشار الجرائم الرقمية -

 .والمحتوى المزيفهو حقيقي،  ثقافة "إنكار المعقول"، ففيها يتم الخلط بين ماانتشار  -

، سيما مع استخدام ملامح الشخصية في الأمور مصداقيةإثارة الشك في انتهاك الخصوصية و -

 .أماكن غير لائقة



12 
 

من خلال انتحال الشخصيات، واختراق  ،سرقة الهوية وتحقيق مكاسب غير مشروعة -

 .الهواتف والحسابات البنكية

 .تشويه الصورة العامة للشخصيات الهامة وقادات المجتمع، حتى بعد كشف زيف الفيديوهات -

 .ية مكالمة أو مقطع صوتينفقد الثقة في أ، الأمر الذي يجعلنا تزييف الأصوات -

 

 "العالم الموازي"و "Metaverse الميتافيرس" (2

 ً ً أو حتى نحيي الحفلات ،لم نكن ندرك أو نتوقع يوما  ،أن نصافح أحداً أو نتسوق إلكترونيا

تعد  من  التي ؛تصديقه مع تقنية "ميتافيرس" هذا ما أصبح من اليسيرلكن ع رقمياً، اقونحاكي الو

الحياتية ، والأنماط وأكثرها دهشة لتغيير المفاهيم، والطباع البشريةنتاجات الألفية، أحدث 

والعالم الافتراضي  المادي، ، تجمع بين الواقعدة من العوالم الرقمية المتداخلةضمن شبكات معق

 ً  .المشكل بصريا

في رواية الخيال  ،"نيل ستيفنسون"ظهور مصطلح "ميتافيرس" إلى الكاتب الأمريكي يعود 

شخصيات وتدور أحداثها حول  ."Snow Crash التي حملت اسم "سنو كراش ،العلمي

 عادة ما التي ،تلتقي في مبان  ثلاثية الأبعاد وغيرها من بيئات الواقع الافتراضي ،افتراضية حية

  .رعلوم الكمبيوتر والسياسة والتشفيالدين و وعلوم ،والأنثروبولوجيا ،التاريخ واللغوياتتغطي 

ً  "ميتا""فيسبوك" إلى  اسم تغيير شركةكما أن   هو سلسلة من الترتيبات الرقمية التي يتم ،أيضا

ينتظر التي متمثلاً بمنصاته المتعددة، وتقنية "ميتافيرس"  ،الربط فيها بين العالم الافتراضي

، وفتح جيون تغيير واقع الشبكات الرقمية بشركاتها ومنصاتها الاجتماعيةالخبراء التكنولو امنه

، أو التعليم، وإقامة الورش التجاري ت )التسوقكما في عمليا ،آفاق ومجالات لم نكن ندركها

يقدم  ،ضمن واقع رقمي معزز ،وتصميم الغرف الجراحية(وتداول العملات الرقمية، التدريبية، 

ام عبر استخد تتقمص الأشكال الحقيقية ،بوساطة صور رمزية شتى الخدمات الحيوية للبشرية

العام"،  مجالوفق "ال افتراضية مشابهة، وأدوات الهواتف الذكية، ونظارات الواقع المعزز

 لعوائق اتصالية.دون الخضوع لرقابة أو  ،التفاعل بين الأفراد والجماعات مباشرة القائم على

ً لما سبق قوله ن تخطو خطوات أ ،العالميةالإلكترونية الشركات كثير من ال استطاعت ،وفقا

 .آليات التواصل الرقمي بين الناسلتطوير فتوجهت  ظروف جائحة كورونا،سيما في  ،جريئة

حولت ، إذ و"آمازون" ،"آبل"و ،"ميتا"و ،"يكروسوفتام" ، شركةة هذه الشركاتوفي مقدم

بل  ، ولم يقف الأمر عند هذا الحد، (ثية الأبعادثلا) 3Dأدواتها ومحتواها وبيئتها الرقمية إلى 

عاين ي، ويجاري الخصوم افتراضي واقعلتحاكي  ،يحتى الدول في سباق تنافسباتت 

ً - ستراتيجيات العسكرية، والخطط الأمنيةالا  ."العالم الموازي"من بوابة  -بصريا
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من تداعيات عن قلقه  "لويس روزنبرغ"يعب ر العالم التقني  ،في ضوء هذه التطورات التقنية

الواقع فصل نظام ب والن يقومو، بحرية الاختيارن والمستخدم لن يشعر"ميتافيرس"، فيقول: "

ً  م، مما سيضعهمالمعزز الخاص به يمكن ، كما في وضع غير مؤات اجتماعياً واقتصادياً وفكريا

، ونبذ مجموعات والاجتماعي بسهولة تصميم التراكيب الافتراضية لتضخيم الانقسام السياسي

 (8) ".معينة، وحتى إثارة الكراهية وانعدام الثقة

في الظرف  كثيراً بما يمكن أن تفضي إليه تقنية "ميتافيرس" أو التكهن لا يمكن التنبؤ ،حقيقةً 

 -أخرىمثلها مثل أي تقنية رقمية -لكن  وليدة سلسلة من التطورات المتلاحقة،  لأنها ،الراهن

، ولن الاستغناء عنها في عالمنا الرقمي ، من الصعبستحمل أبعاداً إيجابية وأخرى سلبية

بين الواقع الكمي مقدمة للربط هي بل  ،ضهم البعضيقتصر الأمر عند تفاعل الناس مع بع

إنه عالم جديد  .عبر سلسلة من الوسائط الرقمية والكواكب الأخرىعلى كوكب الأرض، المادي 

ً رأس العالم سيغير وجه آخر ً -ول المتقدمة الدهنا ستكون ، وعلى عقب ا  ،الرائدة هي -علمياً وتقنيا

 .مع تغير قوانين الصراع والتسلح الرقمي ،والسيادة وصاحبة القرار

 

 لأحداث التأطير البصري ل (3

ً في تواقيت أو أو يُ  ،التي قد تلتقط في لحظة معينةالصورة تعد   عاد تحديثها بعد نشرها سابقا

خطر نظريات التي تعد واحدة من أ ؛نظرية "التأطير الإعلامي" نتاج ،جغرافية أو أحداث مغايرة

ومسارات سياقات ف الأحداث والمشاهد ضمن يتوظ وبلورته، وفيها يتم صناعة الرأي العام

، لثبات مصداقية الأحداث في بالغرضت "سمع ليس كمن رأى من"عبارة لدرجة لم تعد منحازة، 

ور المخادعة، وهنا تبرز أهمية التقنيات تزييف الذاكرة البصرية بالص يةقد يكون ضحفمن رأى 

يتم فيها إبراز بعض  بإيديولوجيا القائم بالاتصال، مؤطرةالحديثة في إنتاج قصص مصورة 

ل رسائل محددة إلى نقبغرض  ،)الإقصاء المعرفي( أخرى جوانب فال وعزلغوإ ،الجوانب

 الرأي العام.

ً ماتكون ً أكثر  الصورة الرائجة والمتداولة غالبا من المحتوى النصي، وهو نتاج في التأثير  وقعا

طبيعي لقدرات الصورة الفائقة، والعالية في الإقناع، ولفت الانتباه، وحصد قاعدة من التعاطف 

لا الأمية، و عوائق تلغيوالحشد الجماهيري، فالصورة الثابتة أو المركبة  بحد ذاتها لغة عالمية 

 .النص كما يحتاجه ،من التركيز عرفة أو مستوى عال  تحتاج إلى م

في ضوء طغيان ثقافة المظهر على المضمون والإبهار الشكلي على القيمة والعمق، تتسرب 

 ،ويصبح من الصعوبة ضبط الآثار الناتجة عن ذلك، خيوط الصورة إلى كيان الجمهور وخيالهم
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م المسبقة أو احكالأ المعارف وبث، سواءً على مستوى اكتساب في ظل طغيان البعد الخيالي

، وتوليد الاخضاع العقلي )غسيل المخ(، والأثر النفسي الفاعل الاجتماعية والتحكم بالقيم السيطرة

 . المؤثرات البصريةالقائم على الخداع بالصورة في حالات المحاكاة، والنقل عن 

 

 تأثيرات الصورة –( 3الشكل رقم )

إعادة القائم على  السياقي" التضليل الصوري"منها عديدة، كالاً قد يأخذ التأطير البصري أشكما 

إعادة و ،من أصولها الزمانية والمكانية إخراج الصورمن خلال  وحبك تفاصيلها ،الأحداثتوليف 

وجذابة من حيث الشكل  في مواضع وبيئات متشابهة، مع توظيف عناوين إخبارية ملفتة تحديثها

على التحكم في طبيعة  يمكن التركيز بشدة، وفي بحر من الخيال الجمهور لإغراق ،والمحتوى

المحتوى البصري، ودفع المتلقي لإدراك عناصره، واستيعابه، والتفكير به، والقلق بشأنه، ليصبح 

لصالح أجندة القائمين على  يتم إغفالها ،خرىوياته على حساب مواضيع ومحتويات أفي قائمة أول

قبل  التي نادى بها "والتر ليبمان" جندة والأولويات"رية "ترتيب الأ، وهذا هو جوهر نظالاتصال

 .مئة عام من الآن

ي كما قد يصل الأمر في غالب الأحيان إلى تلفيق الأحداث، وفبركة المشاهد بغرض تضليل الرأ

خطط لها المالدعائية جندة العام، وتحقيق انسياقه وراء الأ

 ً جرته لتحقيق الذي أنضرب في هذا النحو مثالاً عن ا .مسبقا

قبل  - الأميركية Associated Press"أسوشيتد برسوكالة "

عن دعم تركيا لحملات دعاية مزورة  -قرابة ثلاث سنوات

للتأثير على الرأي العام العالمي   ،"انستغرام"و على "تويتر"

 تأثيرات الصورة

وضع الأجندة وترتيب ( 1
 الأولويات

السيطرة المعرفية( 2  

الإجبار العقلي(  3  

السيطرة الاجتماعية ( 4
 والنفسية

التغيرات السلوكية( 5  
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 بل استخدمت صورا   ،بشأن غزوها العسكري لشمال شرق سوريا، ولم تكتف بهذه الحملات

لى سبيل المثال، التقطت صورة ع ،مس للأحداث السورية بصلةمسروقة من وكالة أجنبية لا ت

تركيا يعطي فتاة سورية الماء، لكن هذه الصورة مزورة وهي  حديثة يفترض أنها تظهر جنديا  

 (9) .2015من وكالة "أسوشيتد برس" ونشرت في عام 

عم أنها تظهر امرأة سورية  ،كما تم تداول صورة ز 

باللون البنفسجي يحملها جنود أتراك، وحصدت على 

إعادة تغريد بشكل واسع، ولكن في الواقع تمت 

، 2010سرقتها من وكالة "أسوشيتد برس" في عام 

أثناء عمليات الإجلاء من الفيضانات التي اجتاحت 

 .باكستان

عسكرية جديدة في شرق الفرات، والتي أعيد فضلا  عن مشاهد التعزيزات التركية بشن عملية 

 .للـ"المعركة الشاملة"تداول صور المدرعات والأرتال العسكرية التركية على أنها التحضير 

 لصالح دعم الرواية التركية. الصورة في خداع الجمهور تبين من خلال النموذج أعلاه توظيفي

 جماهيرية المحتوى والتفاعل الرقمي، حيثفي  -أكثر من أي وقت مضى-تكمن الخطورة اليوم 

تحول معظم المنشورات تمتصفحي المنصات الاجتماعية في العالم الرقمي، و أعدادتزايد ت

يغزو صفحات التواصل الاجتماعي، لتصبح  ،والمحتويات المدعمة بالصورة الزائفة إلى "تريند"

متابعة ال عالية من وتحصد نسب ،(سياسيا   موجهال )خاضعة لإعادة تعديل قضايا رأي عامبمثابة 

دامية وكراهية تتأصل في العمق  عنف قد تنتج عنها أعمالوغالبا  ما ، والتعاطفمشاركة الو

، واليمين الغربي المواطنين الأتراك تجاه اللاجئين السوريينكما في )موجات عداء  ،الاجتماعي

 .(المتطرف ضد الأجانب

تغل ملامحها سّ خارج سياقها الطبيعي أو ت  نشر الصورة التي ت   صنفتسبق ذكره،  انسجاما  مع ما

تصنف  ،(، والعمق، والزوايا، وجغرافية المناطقن، والملامح الشخصيةوعناصرها )الألوا

، وهذا ما يتفاقم تدويله مع تضارب "ن خانة "التضليل الإعلامي بالإقصاء والخداع الممنهجضم

 تغيب ،النتيجةبو .وأصحاب القرار ،المتخاصمينالمصالح، واشتداد المنافسة والصراع بين 

النشر، ويسود البعد  في حالارسة المهنة مالخاصة بم والمسؤوليات الاجتماعية الأخلاقيات

 .عالية والمعدلة بتقنيات الخادع للصورة المؤدلجة
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 النتائجثالثاً: 

إليه في جملة من التوصل إيجاز ما تم  نا، يمكنمن وصف وتحليل سبق تقديمه بناء  على ما

 :النتائج

ستكون صامتة وأكثر وقعا  من الحروب التقليدية،  ،الحروب الحديثة لن تكون كسابقاتها -1

العسكرية، والأمن المعلوماتي، والنووية، فالآثار والمخاطر ستهدد جميع القطاعات الحيوية )

يعمل  والكهرباء، وكل ماوالاقتصادية، والسياسية، والصحة، إلى جانب شبكات الاتصال 

 .(على الطاقة

في تكتيكاتها واستراتيجياتها،  لن تعد الحروب منظمة ومتوقعة، بل ستصبح مباغتة وصادمة -2

تصنف دول كبرى ضمن قائمة ن ليس من المستبعد أبحيث تربك حسابات الجميع، و

 .، سيما أن مصدر التهديد قد يكون مجهولا  لذا من غير اليسير التكهن بالنتائج ،الضحايا

قد ينتج عن الحروب السيبرانية صعود دول وقوى وهبوط أخرى، ومزيدا  من حالات  -3

 .الابتزاز والتهديد والاختراق

الخصوصية، والسرية، وسيغلب الإبهار سيختلط الشك باليقين، والحقيقة بالخيال، ستنتهك  -4

البصري على العمق والتحليل، ويصبح الحفاظ على سيادة الدول وحيوية منشآتها أمرا  

 .صعبا  

ح الرقمي، وستصبح الدول المتقدمة "علميا ، سباق التسلير قواعد الصراع الأمني وستتغ -5

 .وتقنيا " صاحبة السيادة والقرار على المستوى العالمي

، وتتبدد قواعد الثقة التضليل البصري، ويتقدمها "التزييف العميق" ستغير وجه العالمتقنيات  -6

التمييز بين  ضحى، ليصبح الرائج تصديق الزائف، وتكذيب الأصلي، ومعها سيوالمصداقية

الصورة العامة لكبار ن تتعرض أمكن يكما  ،أمرا  في غاية الاستعصاء الواقع والخيال

 .للتشويه الشخصيات والدول والحكومات

سيصبح من السهل تلفيق على المحتوى البصري،  -الفائقة التطور-ع تقنيات التعديل م -7

الأحداث وإفراغها من الأصل والسياقات الطبيعية، وسيكون من الصعب تتبع أوجه التلفيق، 

 .واكتشاف البعد الخادع للصور الساكنة والمتحركة
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 اتمةالخ

تيجياتها في التأثير والإقناع، وما اواستر المستقبليةمواكبتنا لتداخل أجيال الحرب الحالية أو 

 ،السياسية ، والتوجهاتالثقافية والهوياتمعاكس للأطر المفاهيمية،  غييرتإحداث يلازمها من 

السيطرة الرقمية، علينا حتمية الإدراك السريع لمآلات الهيمنة و يفرض ،وحتى نمطية الحياة

فضلا  عن أهمية  في الساحة الافتراضية، المتلاحقة واستيعاب التطورات ،البصري والخداع

، والأمن وعي الرقميالو الرشيدة، الداخلية بمنظومة متكاملة من القيم العلميةتعزيز البنية 

ومستويات عالية من  ،هذا الأمر بحاجة إلى تضافر الجهود الفردية والجماعية، والمعلوماتي

نظمة والدول الأبين  والإعلامي، والأمني، والنفسي..()التقني، والمعلوماتي، التنسيق 

إمكانية سن تشريعات رادعة، ووسد الثغرات التقنية،  ،لضبط مجالات العمل الرقمي ،والشركات

، هذا في حال الرقميلابتزاز ال والاختراق والتشفير واللحد من عمليات الاحتي وضع ضوابط و

صادرة عن غرف ودوائر فضائية  سقاط الافتراضييكولوجيات التأثير والإلم يكن التضليل وس

مر مختلفا  وسيحتاج إلى تدويل الأمر ضمن يكون الأوالشركات، حينها  ،والحكومات ،تتبع للدول

من خلال استحداث ، وتصحيح المسارات الرقمية بما يخدم الجميع ،سياقات أممية لتوحيد الجهود

هزة بأحدث تكنولوجيات الرصد مجالالدولية، وغرف المراقبة الرقمية  مكاتب وهيئات الشفافية

 ،التضليل البصري ، وأوجهالتطبيقات الكاشفة للبرامج الخبيثة بالإضافة إلى مين السيبراني،والتأ

 ، وإطلاق منصات داعمة للمحتوىلدعم الأمن السيبراني تخصيص ميزانيات مستقلةإلى جانب 

يجابا  في حقول التطوير )الطبي، توظيف التكنولوجيا الرقمية إ عنفضلا   الإيجابي، الرقمي

 وجهد ووقت أقل. ودقة عالية نجاز المهام بسرعةلإ، والإعلامي، والاقتصادي، والاجتماعي..(

 ،تشترك البشرية جمعاء في ذات المصير، فالجزء مرتبط بالكل ،نانية والصراعأمام الجشع والأ

، وراء الافتراضي" عالم "مااريوهات محتملة أمامنا في وجميع السينوالعكس صحيح، 

 .بقواعد السيطرة والتحكممن سيتحكم كفيل بالمستقبل و
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