Stratejiyén Serén Dijital én Guhertina Riayé Cihané
(Seré Siberani i xapandina ditbar weke nimiine)

M.Osman Eli

-Einstein: "Nigas ji zaniné giringtir e; bi réya nigasé em dikarin
paserojé bibinin".

-Weziré Berevaniyé yé Amerikayé, Lloyd Austin: "Seré paserojé,
dé ne mina serén kevnesopi bin".

Pésgotin

Li herémeén ser, pevciinén siyasi 0 tevliheviyén civaki, édi cografiya,
artés 0 stiinén dewletan beriya ku li ser erdé ték bicin, bi sedema
bipésketina teknolojiya (i derketina nifsén n, ji aliyé ragihandin
elektroni ve li ber ketin {1 jinav¢(iné ne.

Cimki gelek teori 0 tégihén bi sikyolojiyén bandor, tére¢iin G

kontrolkiriné hatine guhertin, pé re ji hevsengiya hézan, nexseya
hegemoniyé G régezén listiké ji hatine guhertin, icar tevi ku torén
interneté G navginén péwendiyan tékiliyeke yekser 0 kélibikéli di



nava kes Gt koman de peyda kirine, cografiya Gt dem nézik G kurt
kirine (i jiyan ber bi hésaniyé ve birine, hemwexti wé, gelek aliyén
propagandaya xwedi ajende ji ew keysbaz Kkirin i bi hemi héza xwe
ya madi G mirovi hewla sazkirin (i bicar¢ovekirina arasteyén raya
gisti ya dijber Kirin.

Di rlipelén bé de, em dé rébazé sayesi (wesfi) ji bo 1€kolin G
dahiirandina strateji (i karvedanén bikaranina hézén cuda ji nifsén
modern re, her weki teknika pésketi, ji bo jinavbirina armancén
dijmin G rikberén xwe, bixebitinin.

Her wiha em dé hewl bidin ku bandorén wé yeké ji hemi hélan ve li
ber ¢avan raxinin, da ku siroveyén beraqil bi réya cavkani G
lévegerén zanisti yén resen encam bidin (Lékolinén beré, vekolin,
raport 0 programén televizyoni). Sernavén naverokén me behsa wan
Kkiri ji dé wisa bin:

Yek: Seré Siberani
Du: Xapandina Ditbar

Sé: Encam i Dumahi

Yek: Seré Siberani

Di nava rewseke tiji pésketin 0l guhertinén cihani de, édi milkésiya
bandorkirin, kontrol Gt guhertina riiyé cthané hewcedarén lévegera
hiziriné bi awa i dinamikeya ser in, nemaze bi guhéstina ji stratejiya
leskeri ya teqlidi ber a fezayi ve, ku di vé stratejiyé de "Marselén"
ceng (i pereyan ber bi bikaranina (artésén Siberani, karinén
teknolojik G cthazén sehkerén ji diir ve "long range sensors"), weke
qadén dinamik én hémanhevgirti, ve dicin. Ew ji bi armanca
xuyakirina biserketin, héz (i karina gefxwarina li mejiyan i xapandina
wan, her wiha berxweve-anina xerizeyan, U birévebirina xwediyén
wan li gori plansazi (i ajendeyén ku beri niha hatine danin.



Tégiha "Seré Siberani” li wan serén elektronik én sinoran derbas
dikin té Kirin, ev serén ku érisén elktronik -én sistemén péwendiyé bi
lezeke sosret derbas dikin- serkésiya wan dikin, di van érisan de
cthazén tekniki (i torén Interneta cthani tén armncgirtin G
jikarketinén bobelati bi xwe re tinin.

Pirré caran, serén nl bi réya teknikén heri pésketi tén kirin, ev yek li
gel pistevaniyeke ji héla navendén I€kolinén tekniki i gerinendeyén
sikolojik (i sisyolojik bi ré ve digin 1 ji aliyé maldar, siyasetmedar
biryargehan ve tén weberhénan. Armanc ji ew e ku-weke minak-
binesaziya aligir  ccemawerén partiya hakim 0 serdest an ji dewleté
bi xwe xurtir bikin (i moralé wan bilind bikin, li rex wé ji, riresiya
kirinén rejim, sazi G kesan carcaran sipi bikin.

Li nik eniya hundirin, eniyeke seri li derve ji té vekirin; (i érisén
dijber li pas sinoran ji tén kirin, armanca ji; tevlihevkirina tevna
civaki, pékanina zererén heri gengaz di milén dinamik de G
tadarikirina li ¢i keseki li pésiya strateji, plansaziyén li ber dest (i yén
paserojé dibe asteng. Helbet pirré caran, ev yek bi réya agahiyén
derew, naverokén diiri rasityé G bikaranina teknikén heri pésketi yén
xapandin 0 virran pék té, (i tené ji bo di vi seri de bi ser bikeve. Lewra
,0 li gorl hem nisaneyan, cihan di nava serine ji héla karinén ewlehi,
berevani U ériskariyé ve ne wekhev re derbas dibe, (i éd1 zehmet e
encam U bandorén serén modern bén pésbinkirin. Di vé carcoveyé de
em dé wateya "Seré€ nifisé péncem" (i cekén di "Serén Siberani" de tén
bikaranin lékolin G gotlib€j bikin, pé re ji em dé karvedan G
metirsiyén li ser hem astan diyar bikin.



1) Seré "Nifsé Péncem”

Di serén agahiyan an ji serén nifsé péncem (5G) de, héz (i dewlet -
béyi ku guleyekeé ji biteqinin- sereki bi ré ve dibin G dewletine
mezin dikin jér desthilatdariya xwe. Cimki mekanizmeya
kontrolkirina artés 1 fikirén gelan bi temamfi hatiye guhertin 1 bi
lezeke ku dibe kémi 1 milimetre di yek ¢irkeyé de be, pék té, ew ji
bi réya tecnidkirina elektronik a sixuran i bikaranina torén
medyaya civaki 0 balafirén bépilot, di zerergihandina li ser hemii
besén péwendi i deverén dinamik de. Di encamé de, dewleta
armancgirti dé ji tevgeré were xistin 0 ji hem hélén jiyané ve
were bibendkirin, mijar hem di desté kesén ku data li jér
kontrola wan in 0 tengezariyé di setalaytén ¢ékiri de pék tinin.

John Robb, niviskaré ameriki di berhema xwe ya di derbaré serén
nifsé péncem de, wiha behsa mijaré dike: "Ev sereki ramanan e,
babelisokek ji tundiyé bi xwe re tine G her bi wé ve dice, bi rébazé
hilwesandina héza dijmin, ji héla derini G morali ve, zédetir dibe,
ev hemi bi réya encamdana operasyoneke ku béhévibiiné li cem
dijmin biafirine ye, ji xwe meydana wé ji fezaya elektronik e". (1)

Hin kes dibinin ku felsefeya seré nifsé péncem ji teoriya abori
(Hilwesin (i avakirin) a zaniyaré abori { siyasi yé Ameriki "Joseph
Schumpeter"” hatiye, ev teoriya ku vé dawiyé Condoleezza Rice,
wezira derve ya Amerikayé ya beré di ragihandina tégiha (Kaosa
Cékirl " Creative chaos" de, sala 2005 an xwe sipartiyé€, ew ji bi
armnca avakirina "Rojhilateke Navin a N", 1€ di her hali de, yé ku
agahi G data (BIG DATA) li jér desté wi bin, ew dé bihéztir G
serweré qadeé be, her wiha dikare mercén xwe yén taybet li
kompanyayén mezin 0l dewletan ferz bike, ¢cimki serén iroroj ji
derveyi saziyén mezin i zorxaneyén serén meydani ve tén
birévebirin. Timek ji bernamevan, sixurén kirékirl Gt rahéneran
dikarin bi awayeki hésan (i bé zehemti, her wiha béyi ti ziyanén
madi peywira bo wan haitye sipartin, pék binin.
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Forma jimar (1)- Taybetiyén serén nifsé péncem

Li aliyeki din, serén nifsé péncem li gorl bendén exlaqi yan civaki G
nirxeyi tevnagerin, i dikarin xwe bigihinin binesaziya civaki i
régezén ragihandina nistimani, ji ber ku faktorén balkési  té¢tiné
yén girédayi gihina yekser a binesaziya datayén aliyé dijber li cem
wan hene, U dikarin agahiyén sas G derew biwesinin, toran derbas
bikin (i deverén dinamik én sivil i leskeri ji kar bixin( stasyonén
enerjiyé, balafirxane, torén avé, kehrebe, sistemén hisyariyé,
makanizmeyén berevaniya leskeri (1 hwd..), ew ji bi réya pélén
kehromexnatisi ku ji devé topavéjén elektronik derdikevin 0 bi
milyaran dolar —-weke xisar- li pey xwe dihélin, ¢cimki bernamicén pis
én ku sistema elektronik a dijmin tesfir dikin, bi kar tinin.



2) Cekén ériskar én Siberani

Helbet dema ku Koalisyona (NATO)yé xeteriya serén elektronik di
civinén xwe de giring bibine G di ber cavan re derbas bike, her wiha
dema serokén dewletén mezin weke, Amerika, Rlisya Gt Ewropa
(Rojava) behsa zédebiina érisén Siberani li diji hedefén xwe bikin,
démek ev yek ne ji valahiyeké hatiye Gl armanc ew e ku ev éris cihé
xwe di seré listeya ajendeyén ewlekariya wan de bigirin, ne tené
wisa, 1€ belé mijar gihistiye asta ku xeteriya van érisan, cihé xwe di
nava bendé péncem é "NATO"yé de ji bigire, ku li gori vi bendi;
xeteriya li ser dewleteke endam a NATOyé, xeteriya li ser hem
endaman e. Ev metirsi G hisyar! di encama pésketina karinén Siberani
di dema me ya niha de ne, ku iroroj ev karin biline nisane @ xuyakirina
héz i derfetén her dewleteké.

Beré, héza req (Hard Power), palpista birévebirina qadén ser én
ribirh b{, 1€ ji ber péwisti bi pékanina armancan bi awayeki tekiiz,
bilezkirina bidawikirina operasyonén leskeri i kémkirina
jidestcliyinan ¢ébf, evé yeké hist ku mirov beré xwe bidin tecriibeyén
tekniki yén beré, da ku hézén berevaniya fezayi (i ériskar bi
xwespartina li ser cekén Siberani yén tek(iz ava bikin, her wiha
daneyén bi jiritiya ¢ékirl (Artificial intelligence) asé, ¢are bikin.

Bi vé yeké, édl cavkaniyén enerjiya kehromexnatisi bi réya sistema
toran 0 cthazén hisyariya péswext yén ku ¢avkaniya gefan destnisan
dikin G zererén ku dé ¢ébibin dinirxinin, diyar dibin.

Di van serén elektronik én niihatl de - ku leza wan ji ya deng xurtir e-
gelek ¢cekén ériskar én elektronik bi kualiteyeke bilind tén afirandin,
bi taybet ew ¢ekén ku xwe dispérin enerjiya araste ya modern, her
weki "Pélén tekliz- cekén microwave" (high-power microwave
weapons), ku bi kurtenavé "HPM" tén nasin 1 ji ¢ékén herl giring én
seré Siberani ne. (2)

Weke minak; Dewletén Yekblyi yén Amerikayé gelek lékolin di
derbaré pésketina "Cekén Microwave" de ¢ékirin, i navé
"Operasyonén Pelekut" li wan Kkir, ku leyzeré li ser hin pargeyén meji
ve dibin (i di encamé de tevliheviyén tirs, bizdan i westiné ¢édike,
weki cawa saziya (DARPA) ¢ékir, dema ku xwest zereré bighine dil,



damaran hilwesine, (i beraxaftina bihistiné bi xwe re ani, heta asta ku
ev cek li ser balafir (i erebeyén leskeri hat barkirin, da ku di seran de
bé bikaranin.

Nimiineya heri nézik ji, bikaranina Ciné ji "Microwave" re li diji hézén
Hindistané, di pev¢linén heri dawin (Hizérana 2020) de, én li ser
sinorén herdu welatan ri dan. Di wé pevketiné de, dema Ciné dit ku
ew nikar xwe li ber éris, biserketina leskeri ya Hindistané G érisén li
herémeén ciyayi (ku herémeén bilind én ¢iyayé Hémalayayé hatibiin
dagirkirin) bigire, cthazén ¢ekén "Microwave" li siwareyan bar kirin G
tiréjén weé avétin litkeyén ciyé€, di encamé de hézén Hindistané bi
géjbiin, westineke ji niskan ve 0 verisineké his kirin 0t demildest bi
pas ve ¢iin U Ciné dikari bi hésani wan heréman dagir bike. (3)

3) Hin nimiineyén serén Siberani

Ji ber karinén béhempa yén ¢ekén ériskar di hilwesiné de, édi fezaya
Siberani ya bésertiber bliye meydaneke seré dewletan i nisaneke
metirsidar a berzbiina karinén dewlet, hikiimet G kesan.

Ev yek bi armanca
diyarkirina calakiya
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xwecihi G cthani de, bi vé
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idolojiya ku bi sed cari ji nifsé carem (G4) € interneté xurtir e. li vir,
em dikarin bi hin nim@ineyén serén elektronik én ntihati bibir bixin,
ev serén gelek jidestcliyin li pey xwe hélan G histin ku aliyén ser li
xwe vegerin ( deverén xwe yén dinamik li diji érisén elektronik asé
bikin. Ji van nimlineyén ku em behsa wan dikin ev in:

1- Erisén elektronik én risi li diji wezareta derve ya Amerikayé,
(i derbekirina hilbijartinén serdema seroké beré yé Amerikayé
Donald Trump, her wiha jikarxistina lileyén petrolé yén
Amerikayé "Konyal" heta ¢end rojan.

Risya, her wiha érisén Siberani di seré xwe yé bi Gurcistané re sala
2008an, 0 bi Nivgirav Qeremé re sala 2014 an keysbaz kir, ev ji bill
plckirina datayan 1 jikarxistina sazimeniya komputerén taybet bi
hikimeta Ukraynayé, bi réya cureyeki ji bernameyén pis € bi navé
"Wiper".

2- Derbaskirina Artésa Elektronik a irani (girédayi Pasdarén
Soresger e) ji hisabén fermi (i deverén dinamik li Israilé, hin ji
wan ji vedigerin kompanyaya "ARAMCO" a Erebistana Sitidiyé,
li rex hin saziyén Qeteré (i bikaranina viriisa "stuxnet" a pis
di derbekirina Israflé ji kargeha "Nitniz"é re, ya nukleeri ya
frané, di nisana 2021 an de.

3- Bikaranina Israilé ji bernamicé (PEGASUS) re, dema sixurf li
telefonén rojnamevan G ¢alakvanén muxalif Kir.

4) Xeteriya seré Siberani Gt karvedanén wé

Di bin siya pésbirka bicekirina elektronik a encama soresa dijital,
hézén navdewleti G herémi derbasi sereki ni dibin, ev ser li ser
bingeha bikaranina Jiritiya Cékirl ( Rista rehi ya hevpeymanén bé), da
ku artés, kompanyayén darayi (i binesaziya dinamik di
armancgirtinén xwe de zéde xurt, bi ewle 1 tekliz be (Afirandina
mirov ji robotan re), pé re ji xeteriya benadorén ji ber seré Siberani-
ku li diji cihani tevi gefek e- zédetir dibe, cimki serweri 0
biserxwebiina biryarén dewletan her ku dige li gori berjewendiyén
kompanyayén tekniki yén ku sinoran derbas dikin, ¢cetekariyé,



sixuriya elektronik, torén siicén biréxistinkiri 1 ji bill wan... tev
digerin. Lewra em dibinin iroroj astengiyén ku derdikevin réza
hevirkan di mijara parastina ewlekariya xwe ya Siberani ya cthani de
dikin yek. Her wiha li gori pivana metirsiyan a ku ji aliyé kompanyaya
Allianz ve derketiye; metirsiyén Siberani -li ser asta cthané sala

2022 an- ji bo kompanyayan cihé nigeraniyé ne. (Pivana Allianz a
metirsiyan: raporteke salane ya kompanyayé ye, metirsiyén heri
giring én ku dibe di mehén bé de ji vé salé arasteyi kompanyayan
bibin, destnisan dike).(4)

Bi her hali G bi kurti, metirsiyén mezin én ji ber bipésveclina seré
Siberanti ev in:

- Jidestcliyinén abori, G sticén elektronik ku dibe bi milyaran
dolar be, her wiha falincblina tevgera bazirganiya cthant.

- Derketina ragesiyé di tékiliyén diplomatik én dewletan de G
kémbilina pevbaweriyé di nava hevkaran de.

- Metirsiyeke rasteqin li ser ewlehiya nukleeri li cthané ¢édike,
lewra ne diir e ku sereki nukleeri yé elektronik ri bide.

- Jikarxistina elektronén béliv li deverén dinamik, ji gefxwarina li
kompanyayén petrol (i xazé bigire, heta di qutkirina kehrebeyé
li cthané ve derkeve, (Tecrubeya qutkirina kehrebeyé ¢cend
saetan ji ser eyaletén rojhilati li Amerikayé€).

- Hilwesandina makanizmeyén berevaniya sivili G leskeri G
cékirina metirsiyeké li ser ¢calakiyén dewletan én hestyar.

- Gelek dewletén mezin 0 kompanyayén cthani dibin dilé heqaret
0 rehma torén sixuri G téciling, ku pirré caran gelek pereyan
weke fidiyeyé dixwazin (beriya niha li 200 kompanyayén
ameriki hat ferzkirin).

- Zédeblina dirahiya ji héla agahi G tekniki ve di navbera
dewletén cthané yén pésketi i pasketi de.

- Derbaskirina sazimeniya datayan 0 hesabén xeridaran, her
wiha binpékirina mulkiyeta fikiri i taybetmendiyén kesan.

- Qutb(nén sereke yén teknolojiyaya agahiyan i derbekirina
platformén elektronik 0 jikarxistina wan (Weki cawa beriya
niha bi kompanyaya Meta "Facebook beré" ¢ébii; dema ku
derdora 6 saetan xizmeta wé li seranseré cthané hate qutkirin,
di 4°é cotmeha sala bori de).



- Zédebiina binpékirinén ewlekariyé G bikaranina fezaya
elektronik di hevahingi 0t pékanina érisén terrorist li diji
berjewendiyén xelk (i dewletan.

Di derbaré ziyanén mezin én ku ji ber binpékirina diwaré Siberani yé
biewle encam didin de, bi rasti, dane 0 jimarén nigeran derketine, li
gorl serjimariya jidestcliyinén elektronik én sala 2021°é, derdora 6
tirllyon dolar e. Té pésbinkirin -li gori pisporan- ku ev hejmar di sala
2025%an de xwe li béhtiri 10 tirilyon dolari bixe, vé yeké hist ku
dewletén weke Amerika, Cin G hin hézén Rojavayi aliyé xwe yé dijital
asé bikin G budceyeke serbixwe ya salane -bi milyonén dolaran- ji bo
misogerkirina ewlehiya Siberani i régirtina li ber xeteriyén ku tén
pésbinkirin dé li diji calakiyén wan én dinamik 0 saziyén serweriyé
pék bén, vegetinin. (5)

Li Dewletén Yekbiiyl yén Amerikayé bi tena seré xwe derdora 879
hezar pisporé ewlehiya Siberani di nava jimara karmendan de hene
(6). Li ser asta cthani ji, ferq geleki mezin e, i péwistiya bazaré bi
derdora 3.12 milyon kari di vi wari de heye, ev li gori réxistina (ISC)?;
ku ew ji réxistineke navdewleti (i bé féde ye, bernameyén rahinan i
bawernameyén di waré ewlehiya Siberani de péskés dike.

Li gori tista me li jor goti G dirl karinén dewletén bi sistemén nii yén
ewlehiya Siberani bigekiri, pirraniya welatén Rojhilata Navin bidri
bicekirina fezayi ne 0 karinén birévebirina sereki ji diir ve (seré
paserojé) li cem wan tune ye, ji bilf hin dewletén mina Israil @ rané 0
hin dewletén kendavi ku budceyeke serbixwe ji bo ewlehiya Siberani
veqgetandine. Lewra ¢i aliyeki ku bi teknikén girimane di her sereki
paserojé yé ne bi cekén teqlidi de nizanibe, bé guman dé bi ser
nekeve. Li aliyeki din, (i héjayi gotiné ye, ku régezén ériskariyé G
tolhildana modern dé encamén sosret bi xwe re binin, her weki
jikarxistina komputer, sistemén guhdané G péwendiyan, her wiha
téclina Aplikasyonan i taybetiyén ewlekariyé. icaré di encamé de,
senaryoya heri xerab 0 nézik li pésiya aliyé armancgirt,
xweradestkirina bo érisén pis i binakok, nemaze ku torén elektronik
ji aliyé réxistinén radikal 0 terorist ve, an ji aliyeki bixwaze tola xwe
hiline- ji ber ku ne li gori berjewendiyén wan in- bén birévebirin.



Du: Xapandina Ditbar

Weéne xwedi roleke semboli Gt bandoreke -ku bi sedemén belgekirin G
huneri té bikaranin- e, hémana pistrasti (i bdewiyé li bliyeran zéde
dike. Her wiha heta niha ji weke amira qailkiriné ya rast G biderbirin
ji bliyerén diroka mirovahiyé re té pejirandin, ¢cimki wéne weke ku té
gotin "Binera ku bi hezarén gotinan kurt dike ye" i di carcoveya
zenginkirina birdanka ditbar a gel (i neteweyan de "ji peyiving,
rewanbéjtir e".

Ev heta radeyeké dihat yeqinkirin, beriya ku teknikén listina bi
weéneyan bi pés bikeve, ji naveroka xwe ya rast bén bid{rxistin { ji
réya xwe ya rast derkevin, weke séweyeki xapandina cemawer 0
cargovekirina wan li ber ¢av, ¢i di héldora destbiserkirin, jébirin G
windakiriné de, ¢i ji di héldora parc¢ekirina hémanén wéneyén neliv G
biliv de, mijar li vir ranewstiya, 1é belé bi pésketina teknikén
xapandina bi réya wéneyén ditbar, rews xerabtir b{i, nemaze bi réya
teknikén "Sextekariya kiir — vepeyvina reyalist" (Deep Fake - Realistic
Simulation), G bicarcovekirina ditbar a bliyeran bi wéneyé wé yé
niicékiri (Visual framing of events).
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Bikaranina
neyini ya
zimané ditbar G
propagandaya
dijital

Sererastkirin
arengan

Forma jimar (2)- Teknikén xapandina ditbari

1) Teknika "Sextekariya kiir" it Nenasina tista beraqil”
("Deep Falsification" "denial of plausibility")

Sererastkirina wéneyan ne tisteki ni ye, 1€ bipésketina am{rén
"Grafika dijital" hemwexti jiritiya ¢ékiri (i qayilkirina ditbar, gelek
vidyoyén cuda (i sererastkiri bi xwe re anin, ku tu dibéji qey ev
vidyo rast in 0 diiri rastiyé xwe ne, heta asta ku wéneyén neliv G
kevin dikin vidyoyeke biliv 0 zindi, (i kesayetén miri dilivinin.
Binaviidengiya vé tekniké hist ku bibe réyeke bikaranina santajé li
diji raya gisti, pé re ji, qurbanén van kirinan di nava gefxwarin
tevliheviyén derlini de winda dibin.



Di operasyonén xapandina ragihandina dijital de, bi teknikeke
xweser bernamic tén bipésxistin, ew ji pisti diristikirina dijital a
bigirék ji hlirgiliyén ditbar én zirav, bi taybet 1ébarkirin G
guhertina xisletan 0 sererastkirina deng, ku di encamé de karibe
bandore li nexseya dijital a wéne bike. Di ¢ékirina naveroka ditbar
0 bihizbar de aplikasyonén weke (Reface, Wombo 11 Zao...) tén
bikaranin.

Tecriibeya seré Riisya-Ukrayna, qadeke calak a ¢ékirina vidyoyén
sexte di derbaré seroké Ukraynayé de " Volodymyr Zelensky" bi.
Beriya niha heman tist bi serokén Amerikayé "Donald Trump" G
"Barack Obama" re ji ¢éblib{i, her wiha bi gelek navdarén cihané
re.

Di mileki din de, 1 ji ber metirsiyén bikaranina vé tekniké, Ajansa
Polisa Ewropi "EUROPOL", hisyariya bikaranina teknika
"Sextekariya kir" di cihana siican de da, ji ber karinén wé yén
dihéle ku kesek li ser torén interneté derkeve { tistén ku beriya
niha nekiri @ gotinén beriya niha negotine, bike i bibéje, anku
zirkesikirin bi xwe ye, (i ne diir e ku encamine tehliike bi xwe re
bine; eger ev teknik kete destine ne cihé baweriyé. (7)

Ji ber vé yeké, teknika "augmented reality” dikarib( bi hésani
nasnameyan sexte bike (i zirkesikirin ji aliyé pispor 0 slicdarén
interneté ve bé kirin, her wiha her tist pé hat sextekirin, lewra
dibe ku encamén geleki zerermend bi xwe re bine 1 ev yek bihéle
ku:

- Xapandina ragihandiné derkeve, 0 siic, dizi, devavétin 1
piclikxistina elektronik berbelav bibin.

- Canda "Nenasina tista beraqil" ku té de rasti (i sextekari tev li
hev dibin, belav bibe.

- Binpékirina taybetmendiyan 0 bigumanditina rastiya tistan,
nemaze bi guhertina xisleyén kesayeti li hin deverén ne gunacv.

- Dizina nasnameyé (i bidestxistina destkeftine ne rewa, ew ji bi
réya zirkesikirin (i derbasbiina ji telefon i hisabén banki re.



- Reskirina navén kesayetén navdar (i pésengén civaké, heta pisti
kesfkirina sextekariya vidyoyan jl.

- Sextekariya li dengan, ku dihéle baweriya me bi her deng
telefoneke ku ji me re bén, neyé.

2) "Metaverse" 01 "cihana hevseng"

Ki dizanibi ku rojeké ji rojan em é silavé li keseki bikin an ji li
bazaré bigerin bi awayeki elektronik?! An ji em sahiyan li dar bixin
0 mina tista li ser erdé, li fezaya dijital ji were pékanin?! Ev hemi
bi teknika "Metaversa" re, berhema heri nll ya salé édi bi cihé
baweriyé i gengaz, ev teknika ku tégih, reftarén xelké i séweyén
jiyané di nava torén bigirék ji cthanén dijitali guhertin, ku jingeha
madi 0 rasteqin 1 cthana girimane ya tené ditbar, li hev dicivine.

Derketina tégiha "Metaverse" vedigere niviskaré ameriki " Neil
Stephenson" ku di romana xwe ya nigasé zanisti ya bi navé "
Hilwesina Berfé (Snow Crash) de bi kar aniye. Naveroka romané
tékildari kesine giriman 0 zindi ye, di avahiyeke 3D @ hin avahiyén
din én bi vi rengi de hevidin dibinin, ev jingehén ku caré behsa
dirok, zimannasi, Tnserpolojiya, zanistén ol, zanistén komputer,
siyaset 0 tesfirkiriné dikin.

Her wiha, guhertina navé "Facebook" bo "Meta"yé ji yek ji
rézerékareén dijital én girédana di navbera cthana girimane
teknika "Metaverse" de ye; ya ku pisporén teknolojik li benda wé
ne ku rewsa heyi ya torén dijital bi platform G kompanyayén wé
biguherine (i aso G derfetén nl di pévajoyén (Bazirgani, xwendin,
lidarxistina calakiyén rahinané, daniistandina pereyén dijital G
dizayinkirina odeyén niijdariyé), ku hemi xizmetén dinamik ji
mirovahiyé re péskés bike, bi réya wéneyén sembolik én ku
séweyén rasteqin bi réya bikaranina bercavkén jingeha girimane
(Virtual Reality), telefonén pésketi 1 hin alavén mina wan  li gorl
(waré gistl) yé ku li ser esasé tégeryana navbera kesan i koman
de bi awayeki yekser 1 béyi ku rasti cavdéri G astengiyén
péwendiyé were, pék tén.



Li gori tista me li jor goti, gelek kompanyayén elektronik én cthani
dikaribiin gavén biceger biavéjin, nemaze di dema derketina
virtisa Coronayé de, ku makanizmeyén péwendiya dijital di nava
xelké de ber bi pés ve birin. Her weki kompanyayén " Microsoft,
Meta, Apple, Amazon", ku jingeha xwe ya dijital, alav (i naveroka
xwe kirin 3D. Mijar li vir ranewestiya, 1€ belé heta bi dewletan
ketin nava rikberiyeké de; da ku jingeheke girimane (Virtual
Reality), a mina neyaré xwe di warén stratejiyén leskerti,
plansaziyén ewlekari -bi awayeki ditbar- 1 ji "Cthana Hevseng" (A
parallel world) ¢ébikin.

Di nava van pésketinén tekniki de, zaniyaré tekniki "Louis
Rosenberg" nigeraniya xwe ji ber karvedanén "Metaverse"é tine
zimén 0 dibéje: "Bikarhéner dé azadiya bijartiné nebinin, G dé
nikaribin xwe ji sistema "Augmented reality" a taybet bi wan,
veqetinin, di encamé de dé bikevin rewseke civaki, abori G fikiri ya
neguncav, her wiha bi hésani dé dizayinkirina pékhateyén
girimane (default compositions) ji bo zédekirina dabesiya siyasi i
civaki, pasguhkirin 0 bid{rxistina hin komikén destnisankiri 0
jinav¢iina baweri G bipésketina kiné, bi ré ve bige". (8)

Ji ber ku di encama rézepésketinan de derketiye, bi rasti ji mirov
nikare pésbin bike bé ka teknika "Metaverse" -halé hazir- dé ¢i bi
xwe re bine?! 1é weke wé, weke her teknikeke dijitali, dé aliyén wé
yén eréni 0 neyini hebin, (. zehmet e em karibin di cthana xwe ya
dijital de dest jé berdin, her wiha dé mijar di ¢argoveya tégeryana
xelké di nava hev de nemine, 1€ belé ev tené - bi réya rézenavginén
dijital- weke destpéka girédana cendi di navbera jingeha madi G
gerrestéra erdé de ye. Ew cthaneke nii ye; ku dé riyé cthané
serlibini hev bike, li vir dé tené dewletén pésketi -ji héla teknik G
zanisté ve- péseng, (i xwedi biryar G serwerl bin, ev yek di bin siya
guhertina qan@inén ser 0 bigekirina dijital de.

3) Bicarcovekirina ditbar a bliyeran

Weéneyé ku di demeké de té késan G careke din di dem 1
cografiyayeke cuda yan pliyerine cuda de bé belavkirin, ew wéne
encamé teoriya "Bicarcovekirina Ragihandini” ye, ev teoriya ku



weke xetertirin teoriyén ¢ékirina raya gisti (i berzkirina wé ye, di
vé teoriyé de bliyer i dimen ji réya xwe tén derxsitin, anku di réne
aligir de tén bikaranin, heta asta ku gotina "Y€ bihistiye ne weke
yé ditiye ye" nema dikare rastiya bliyran pistrast bike, ¢cimki yé
ditiye dibe ku qurbané sextekariya birdanka ditbar a bi réya
wéneyan be, icaré li vir, giringiya teknikén modern, di encamdana
¢irokén bi dimen, én bi idolojiya kesé peywendidar ¢acrovekiri ye,
diyar dibe, ku té de hin ali tén berzkirin G hin ji téne pasguhkirin
(bidlrxistina zanini " Cognitive exclusion"), ew ji bi armanca
gihandina hin nameyén destnisankiri bo raya gisti.

Pirré caran, wéneyé ku geleki té biparvekirin 0 belavkirin,
bandora xwe ji naveroka niviski (deq) béhtir e, ev yek li karinén
weéneyan én bihéz ( bilind di meseleya qayilkirin, bidestxistina
hevxemiya cemawer (i balkésiyé de vedigere; cimki wéneyé biliv
an ji béliv bi seré xwe zimaneki cthani yé ku astengiyén
navneteweyi derbas dike ye i péwistiya wé bi zanin 0 asteke
bilind a baldariyé, weke tekestt (deq) tune ye.

Di wexteki de ku canda diriv li ser hisabé naveroké i ¢céja formi li
ser hisabé nirx G kiirahiy€é derketiye pés, saxén wéneyan derbasi
mejl (i nigasa cemawer dibin, édl zehmet dibe ku bandorén
encamdan bén kontrolkirin, di wexteki de ku aliyé nigasi- ¢i li ser
asta bidestxistina zaniyariyan 0 belavkirina pésdarazan an ji li ser
asta kontrolkirina nirxén civaki Qi hilberandina bindestiya mejiyi
(stistina meji)- G bandora deriini ya li ser esasé xapandina bi wéne
di rewsén simulasyon G guhéziya ji eféktén ditbari.



1) Danina ajendeyan 0 rézkirina
tercihan

2) Desteseriya zanini

3) Necariya méjiyi

4)Desteseriya civaki G
derlni

5) Guhertinén reftari

Forma jimar (3)- Bandorén wéne

Dibe ku gelek séweyén "bicargovekirina ditbar" hebin, her weki
"bidlrxistina wéne ji rastiya wi (contextual deception), ku li ser
bingeha jinive-hlinandina bliyeran 0 hlirguliyén wan ava dibe;
(bidirxistina wéne ji koka wiya demti (i cihi ( jiniva-modernkirina
wi di jinghén mina yén beré de), her wiha bikaranina serniiceyén ji
héla naverok 1 tese ve balkés, da ku cemawer di deryaya nigasé de
noq bibe, gengaz e ku giraniyé bide kontrolkirina surista naveroka
ditbar ji, da ku bihéle yé wergir hémanén wé nas bike, bi wan bifikre
(i derbaré wan de nigeran bibe, di encamé de 0 li ser hisabé mijar G
naverokén din, serkésiya tercihén wi bike, di ¢cargoveya
berjewendiyén xebatkarén bi péwendiyé radibin. Bi kurtayi ev e
naveroka teoriya " rézkirina ejende (i tercthan (Arrange the agenda
and priorities)"e, ya ku "Walter Liebman" beriya sed sali pistgiriya
wé dikir.



Li aliyeki din, dibe ku gelek caran mesele bigihéje asta derewandina
bliyeran 0 jibaxweckirina dimenan, da ku raya gisti bixapinin @ li pey
ejendeyén propagandayé yén ku beré
hatine ¢ékirin bikevin. Li vir em dé
minakeké bi bir bixin; ew ji 1épirsina
ku ajansa Associated Press a ameriki -
beriya derdora 3 salan derbaré
pistgiriya Tirkiyayé ji péngavén
propagandayé yén sexte li ser
"Twitter" i "Instagram"é ¢ékiribl de
ye, ew ji bi armanca pékanina bandoreki li raya gisti ya cthani,

tékildari érisén wé yén leskeri li diji bakur-rojhilaté Siriyayé, ku wé
demé di car¢oveya péngavan de nema, 1é belé hin wéneyén ji ajansén
biyani @i bidirf bliyerén Striyayé ji dizin G belav Kkirin, her weki ew
wéneyé ku hatiye kisnadin 0 gotibi (Tirkiye) ku ev leskereki tirk e,
aveé dide zarokeke siiri, 1€ di rastiyé de, ev wéne sexte ye Ui yé ajansa
Associated Press e, ku sala 2015 an hatibl belavkirin.(9)

her wiha wéneyeki din ji geleki
hatib( biparvekrin, ku gaso yé jineke
| shri 0 leskerén tirk ew hilgirtine ye.
Ev wéne li ser Twitteré geleki belav
b{, 1€ di rastiya xwe de, ev wéne ji yé
— . ajansaAssociated Press e, (1 sala

: ' 2010°an di dema rizgarkirina xelké ji
tifanén avé yén ku li Pakistané rabliblin de, hatiye kisandin.

Ev ji bili dimenén pistgiriya leskeri ya tirki ji bo pékanina
operasyoneke leskeri ya nii li rojhilaté Firaté, ev dimenén ku
wéneyén ziripos G karwanén leskeri yén Tirkiyayé di nava xwe de
dihewandin, ku qaso amadekariyén "sereki mezin" in. li gorl minakén
me li jor anin zimén, diyar dibe bé bikaranina wéne ¢iqasi dikare
cemawer —di ¢arcoveya pistgiriya nligceyén Tikriyayé de- bixapine.
[caré metirsi iroroj- ji her demek din- di naverokén ku tégeryan i
cemaweré wan heye de ye, ji ber ku hejmara bikarhénerén
platformén medyaya civaki li cthana dijital her ku dige zédetir dibe, Qi
belavokén xwedi wéneyén sexte dibin "Trend" i sina raya gisti
digirin (li jérdestiya jinlive-sererastkirina li gori siyasta ku tev digere



ye), i gelek sopiner, parvekirin (i hevxemiyé bi dest dixin, G pirré
caran, kiryarén tund G bikin bi xwe re tinin; (Dijminatiya welatiyén
tirk derheqé kocberén siiri, her wiha yén rastgirén rojavayi yé radikal
derheqé biyaniyan de).

Li gori tista me goti, wéne eger ji derveyi carcoveya xwe hate
bikaranin an ji keysbazi li (reng, simayén kesayeti, cografiyaya
herémé, kiirahi G goseyan) hat Kirin, ev tist di kategoriya "jiréxistina
rojnamegeriyé bi réya pasguhkirin (i xapandina sistematik” cihé xwe
digire. Lewra bi tevlihevbilina berjewendiyan, xurtbtina rikberiyé di
navbera neyar 0 biryardaran de re, ev yek geleki bi pés dikeve 0 di
encamé de; exlaq 0 berpirsyariyén civaki yén taybet bi piseyé (dema
ku bén belavkirin) winda dibin 0 tené aliyé xapinok é wéneyé
sererastkiri (i idolojkiri bi kualiteyeke bilind dimine.



Sé: Encam

Li gori sayis i dahlirandina me li jor Kkiri, em dikarin encaman bi ¢cend
hevokan kurt bikin:

1-

Serén nii dé ne mina yén beré bin, dé pirr bédeng ( ji yén
kevnesop xirabtir bin. Cimki metirsi G bandor dé li ser hemii
besén dinamik bin (Leskeri, ewlehiya agahiyi, nukleeri, abord,
siyas], tenduristi, torén péwendi (i kehrebeyé { her tisté ku li
ser enerjiyé dixebite).

Ser dé ne biréxistinkiri (i pésbinkiri bin, 1é belé di tektik G
stratejiyén xwe de dé ji niskan ve (i sosret bin, ku hisabén her
kesi téxe metirsiyé, (i ne diir e ku welatén mezin ji bibin
qurbanén vi seri, lewra pésbinkirina encaman ne pékan e,
nemaze ku jédera gefé nenas be.

Dibe ku di encama serén Siberani de hin welat derkevin pés
hin ji ber bi jor ve dakevin, her wiha rewsén santaj, téctin G
gefxwariné zédetir bibin.

WE yeqini i guman, 0 rasti (i nigas tevlihev bibin, her wiha raz
i taybetmendi bén binpékirin 0 li ser hisabé kiirahi G
dahlrandiné dé bedewiya ditbar derkeve pés. Li aliyeki din dé
parastina serweriya dewletan (i deverén wé yén dinamik tisteki
zehmet be.

Régezén seré ewlehi (i pésbirka bicekirina dijital dé bén
guhertin, (. dewletén ji héla zanist 0 teknikeé lipés dé -li ser asta
cthani- xwedi serweri 1 biryar bin.

Di seri de teknika "sextekariya kiir", wé teknikén xapandina
ditbar riyé cithané biguherinin, icaré dé régezén baweri G
rastiyé hilwesin 0 di encamé de tené tista sexte dé cihé
baweriyé€ bin 1 ya resen dé were derwandin. P€ re ji wé
jihevderxistina rasti (i nigasé pirr zehmet be, (i ne dir e ku navé
gelek navdar, dewlet (i hikimetan bén reskirin.

Bi teknikén sererastkirina pésketi ya naveroka ditbar, dé
jicemxwe-derxistina bliyeran 0 bidlrxistina wan ji rasti (i koka
wan hésan bibe, her wiha dé nasina aliyé xapinok & wéneyan
(én biliv G béliv) G sopandina rliyén derewan zehmet be.



Dumahi

Téketina nifsén seré niha yan ji yé paserojé 0 stratejiyén wan én
bandorkirin G qayilkiriné, ku bi wan re, guhertineke berevaj di
carcoveyén tégih, nasnaemyén candi, arasteyén siyasi 0 heta bi
séweyén jiyané pék tén, li ser me ferz dikin ku gerek e bi lez em di
derbaré encamén hegemoni (i desteseriya dijital G xapandina ditbar
hisyar bin, G pésketinén diivhevhati li gada girimane li ber cavan
derbas bikin, her wiha asékirina binesaziya hundirin bi
sazlimaniyeke hevtemamkiri; ji nirxén zanisti yén pak, tégihastina
dijital G ewlehiya agahiyi. Helbet ev yek bi réya hevkari (i xebatén
takekesi (i komi i asteke bilind a hevahingiya (tekniki, agahiyi,
rojnamegeri, ewlehi (i derlini..) di navbera desthilatdari, dewlet i
kompanyayan de pékan e, da ku warén xebatén dijital bén
kontrolkirin, li ber kunén tekniki bé girtin, zagonén hisk bén derxistin
0 rékar li diji operasyonén zirkesikirin, téclin, tesfir (i santaja dijital
bén standin. Ev yek, eger xapandin 0 sikolojiyén bandorkiriné ne ji
ode 0 gerinendeyén fezayi yén bi ser dewlet, hik(imet
kompanyayan ve derketibin, ¢cimki wé demé mesele dé cuda be (i dé
péwisti bi xebatén navdewleti (i navneteweyi ji bo sererastkirina
régehén dijitalé di carcoveya berjewendiyén gisti de hebe. Ev xebatén
mijara gotiné ji dikarin bi réya ofls (i desteyén béall yén navdewleti G
odeyén cavdeériya dijital én ji héla teknolojiyayé ve pésketi bi ré ve
bicin. Li rex vé yeké ji, bikaranina Aplikasyonén ku bernamicén pis (i
aliyén xapandina ditbar kesf dikin, veqetandina budceyeke serbixwe
ji bo pistgiriya ewlehiya Siberani G pistgiriya platformén xwedi
naverokeke eréni. Ev ji bili bikaranina eréni ya teknolojiya dijital di
wareén pésketina (bijiski, rojnamegeri, abori ( civaki...), bi armanca
bichanina erkan bi xebat i kualiteyeke bilind (G di z{itirin dem de.

Li hemberi ezezi, cavnebari (i ser; carenlisa tevahiya mirovahiyé yek
e, cimki yek parce ji gisti ye 0 berevaji wé ji rast e, lewra, di cthana "li
pasxaneya girimane" (Beyond the default) hemii senaryo li pésiya me
ne, (i paseroj dé ji me re destnisan bike; bé ka ki wé régezén desteseri
0 hukimkiriné kontrol bike.
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